株洲市公安局电子物证室装备采购竞争性谈判邀请公告
株洲市公安局（采购人名称）的 株洲市公安局电子物证室装备采购(项目名称)进行竞争性谈判采购，现采用发布公告方式，邀请符合资格条件的供应商提交证明材料参与资格审查活动。
[bookmark: _Toc26413][bookmark: _Toc34637752][bookmark: _Toc22201055]一、采购项目基本情况
1、项目名称：株洲市公安局电子物证室装备采购
2、政府采购计划编号：(2026)430200000037-1     
3、委托代理编号：HNFD-ZZCG-20260021
4、采购项目预算：1975400.00元
□支持预付款，预付比例：%
5、本项目对应的中小企业划分标准所属行业：工业
6、合同定价方式：□固定总价 ▇固定单价 □成本补偿 □绩效激励
7、合同履行期限：45天，具体以签订合同为准。 
8、本项目分阶段要求投标人提供以下保证：
▇投标保证金：不超过采购项目预算的 2 %；
□履约保证金：中标金额的     %；
□预付款保证金：预付款的    %；
□质量保证金：合同金额的    %；
二、采购需求
	包名称
	最高限价（元）
	标的名称
	简要技术要求
	数量
	标的预算（元）
	节能产品
	进口产品

	包1
	1975400.00
	株洲市公安局电子物证室装备采购
	详见采购文件
	1
	1975400.00
	□
	□


说明：
1.节能产品实行强制采购的，需提供国家认证机构出具的、处于有效期内的节能产品证书。
2.同意购买进口产品的，不限制满足采购需求的国内产品参与投标。
三、采购项目需落实的政府采购政策
1、优先采购：节能产品、环境标志产品、两型产品享受加分或价格折扣。
2、支持中小企业：中小企业享受预留采购份额或价格折扣。
四、供应商的资格要求
1、满足《中华人民共和国政府采购法》第二十二条规定。
2、落实政府采购政策需满足的资格要求：
□专门面向：□中小企业 □小微企业 □监狱企业 □福利性单位
□强制分包：大型企业应将采购份额的     %分包给中小企业。
3、供应商特定资格条件：
包1:
无。
4、单位负责人为同一人或者存在直接控股、管理关系的不同供应商，不得参加同一合同项下的政府采购活动。
5、为本采购项目提供整体设计、规范编制或者项目管理、监理、检测等服务的，不得再参加此项目的其他采购活动。
6、列入失信被执行人、重大税收违法失信主体名单、政府采购严重违法失信行为记录名单的，拒绝其参与政府采购活动。
7、联合体响应。本次采购不接受联合体响应。
五、供应商应提交的资格证明材料及说明
1、供应商应按下列规定提供资格证明文件。
（1）法人或者其他组织的营业执照等主体资格证明文件，自然人的身份证明：供应商为法人的，应提交营业执照或法人登记证书的复印件；供应商为非法人组织的，应提交依法登记证书复印件；供应商为个体工商户的，应提交个体工商户营业执照复印件；供应商为自然人的，应提交自然人的身份证明复印件；
（2）湖南省政府采购供应商资格承诺函原件；
（3）符合特定资格条件证明材料复印件或者情况说明原件；
（4）符合采购项目供应商资格要求的其他证明材料：
□联合体协议书（供应商为联合体形式的）；
□分包承诺（执行强制分包的），格式自拟；
□其他说明；
2、供应商为联合体形式的，除应提交联合协议(格式)外，参加联合体的各方均应提交上款资格证明材料。
3、供应商的资格证明文件均应为有效文件并加盖供应商单位公章，并按其规定签署。
六、资格审查证明材料的递交
1、按本公告第五条规定提交的证明材料及说明应装订成册，一式0份。
[bookmark: _GoBack]2、资格审查证明材料的递交截止时间为2026年9月23日 17:00（北京时间），地点为株洲市采购交易系统（https://cgjy.zzzyjy.cn:38081/TPBidder/），本项目为全流程电子化采购，供应商选择对应项目下载资格预审文件，并在系统中上传电子版资格审查证明材料（资格审查结果登录系统查看），逾期送达的，不予受理。
七、资格审查方法及标准
1、采购人、采购代理机构按本公告第四、五条规定，对供应商提交的资格审查证明材料进行资格审查。
2、供应商提交的资格审查证明材料符合本公告第四、五条规定，采购人或谈判小组按照本公告第七条规定确定拟邀请参加谈判的供应商。
3、未通过资格审查的供应商，采购人、采购代理机构应当及时告知其未通过的原因。
八、确定拟邀请供应商
1、采购人确定所有符合相应资格条件的供应商参加谈判，也可以由谈判小组从符合相应资格条件的供应商名单中确定不少于三家的供应商参加谈判。
2、采购人、采购代理机构向确定参加谈判的供应商发出谈判邀请，并发出谈判文件。
九、公告期限
1、本公告在中国湖南政府采购网（www.ccgp-hunan.gov.cn）发布。公告期限自本公告发布之日起3个工作日。
2、在其他媒体发布的邀请公告，公告内容以本公告为准。
十、询问及质疑
1、供应商对政府采购活动事项如有疑问的，可以向采购人、采购代理机构提出询问。采购人、采购代理机构将在3个工作日内作出答复。
2、供应商认为谈判文件或本公告使自己的合法权益受到损害的，可以在收到谈判文件之日或本公告期限届满之日起7个工作日内，按《湖南省财政厅关于印发＜政府采购质疑答复和投诉处理操作规程＞的通知》(湘财购〔2024〕67号)规定，以纸质书面形式向采购人、采购代理机构提出质疑。
十一、谈判说明
1、本公告选项：■表示选择，□表示未选择。
2、供应商参与政府采购活动，无需向采购人、代理机构、交易平台缴纳任何费用。
十二、采购项目联系人姓名和电话
[bookmark: _Toc151131571][bookmark: _Toc151131572]1、联系人姓名：周彦雄
2、电话： 18807333236
十三、采购人、采购代理机构的名称、地址和联系方法
1、采购人信息
（1）名  称：株洲市公安局 
（2）地  址：株洲市天元区珠江北路 39 号
（3）联系人：周彦雄
（4）邮  编：412000 
（5）电  话：18807333236
（6）电子邮箱：/      
2、采购代理机构信息
（1）名 称：中鸿飞达项目管理有限公司
（2）地 址：株洲市天元区长江北路368号湘银大厦9楼
（3）联系人：罗永光、李环玉、姚玉青
（4）邮 编：412000 
（5）电 话：19373389599 
（6）电子邮箱：1311637761@qq.com
3、电子交易平台服务机构信息
（1）交易系统技术支持：国泰新点软件股份有限公司
电话：0731-28101310（工作时间）
电子邮箱：3562613576@QQ.com
（2）CA证书线上办理：湖南省CA证书与电子签章共享平台
技术支持：北京数字认证股份有限公司    
电话：4009197888
（3）CA证书现场办理（株洲市公共资源交易中心一楼）：
湖南CA数字证书：0731-28681394
上海CA数字证书：13347330910
北京CA数字证书：19973314625
广东电子商务认证（网证通）：18173337830
（4）湖南省公共资源交易注册检录平台
技术支持：长沙市中智信息技术开发有限公司
电话：4007777016
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采购需求货物技术规格、参数与要求

	[bookmark: _Toc14170][bookmark: _Toc4020][bookmark: _Toc20711][bookmark: _Toc908][bookmark: _Toc14358][bookmark: _Toc369][bookmark: _Toc15197][bookmark: _Toc9885][bookmark: _Toc2127][bookmark: _Toc31126][bookmark: _Toc30969][bookmark: _Toc9893][bookmark: _Toc17004][bookmark: _Toc9529][bookmark: _Toc28143][bookmark: _Toc28968][bookmark: _Toc1343]序号
	标的名称
	描述
	数量

	1
	多路并行介质取证设备
	一、硬件配置要求
要求CPU配置不低于14核心20线程。
要求内存配置不低于64GB DDR5。
要求存储配置不低于：1TB M.2 SSD系统盘 + 4TB M.2 SSD存储盘 + 12TB HDD存储盘。
要求显示配置不低于：34英寸曲面屏。
要求内置不少于4个SATA/SAS硬盘只读仓及4个SATA/SAS硬盘读写仓。
要求内置不少于4个Type-C固证盘接口。
要求内置支持M.2 NVMe、M.2 SATA、Apple NVMe、Apple SATA等接口。
要求内置支持SATA、IDE、存储卡等只读接口。
要求内置不少于4个USB 3.0只读接口（Type-A和Type-C）。
要求内置不少于8个USB读写接口，其中Type-C接口不少于2个。
要求内置不少于1个蓝光光驱。
二、软件功能要求
1. 通用模块要求
应具备案件基本信息录入功能，包括案件名称、案件编号、案件类型等。
应具备检材详细信息展示功能，包括检材名称、编号、类型、时区、备注等基本信息。
应支持预览Office文档、PDF、文本、图片、音频、视频、网页文件、SQLite数据库等多种格式文件。
2. 计算机取证要求
应支持Windows、Mac OS X及Linux系统的取证工作。
应具备基本磁盘/动态磁盘、MBR/GPT磁盘解析及磁盘阵列重组能力，支持FAT12/16/32等文件系统。
应支持E01、Ex01、L01、DD、IMG、001、ISO、DMG、VMDK、VHD等多种镜像格式的解析。
应支持JBOD、RAID0、RAID1、RAID5、RAID5 EE、RAID5 HP双循环等磁盘阵列解析。
应支持Linux LVM磁盘结构及ZFS存储池的解析。
应支持Linux MDADM软RAID及BTRFS阵列的解析。
应具备密码/密钥检索功能，支持BitLocker、FileVault2、WiFi密钥等的自动检索。
应支持照片Exif信息的提取与分析。
应支持Windows LDM磁盘结构及Windows 10 Storage Spaces的解析。
应支持macOS Fusion Drive融合磁盘及RAID0软阵列的解析。
应支持EFS离线解密及BitLocker离线解密（需支持最新Win10 XTS-AES加密算法）。
应支持苹果APFS文件系统下FileVault2加密数据的解密及APFS加密数据解密。
应支持TrueCrypt加密文件/分区的自动检测、加载及解密。
应具备索引搜索功能，建立索引后需实现文件名和内容的秒级搜索响应。
应支持简单删除文件恢复、格式化后文件恢复、被删除分区恢复及基于文件头尾特征的碎片重组恢复。
应具备系统痕迹分析功能，可获取USB使用记录、应用运行痕迹、最近访问记录、回收站信息等。
应支持快速解析IE、Chrome、Firefox、360、傲游、Opera、搜狗等主流浏览器数据。
在联网及获取绑定手机条件下，应支持解析PC版微信聊天记录、好友及群组信息、登录状态等。
应支持Foxmail、Outlook Express、Office Outlook等邮件客户端的数据解析。
应支持百度拼音、搜狗拼音/五笔、QQ拼音、Linux Sun拼音等输入法记录的解析。
应支持iCloud、金山快盘、OneDrive、腾讯微云、360云盘等云存储应用数据的解析。
应支持Mac内置应用、打印信息、无线连接、蓝牙及远程连接记录等的解析。
应具备快速搜索定位反取证软件及加密文件的功能，支持文件分类及视频文件分析。
应支持快速提取迅雷、网际快车、电驴、QQ旋风、比特彗星等下载工具的记录信息。
应支持快速搜索并解析Windows日志、Apache日志及IIS日志信息。
3. 系统仿真要求
应支持Windows系统用户操作痕迹的时间线播放功能。
应支持对物理磁盘和镜像文件等不少于2种介质存储方式的仿真取证。
应支持对全盘镜像或分区镜像的仿真取证。
应支持对容量4TB以上磁盘的识别与仿真。
应支持E01、001、DD、VMDK、RAW、RAR、TGZ、QCOW/QCOW2等格式的仿真。
单个系统仿真任务应支持最多同时添加8个数据源。
应支持Windows、Mac OS、Linux、ESXi等不少于4种操作系统的仿真取证及登录。
应支持直接查看物理磁盘或镜像中的分区、操作系统及用户等关键信息。
应支持FileVault2加密分区的仿真，覆盖HFS+及APFS文件系统。
应具备Windows系统仿真失败时的启动项修复功能。
应支持全自动仿真，实现一键完成磁盘或镜像的仿真。
应支持查看历史仿真记录及环境配置（内存、共享目录、虚拟机、网卡等）。
4. 硬盘复制功能要求
应支持4路高速硬盘复制同时工作，并提供SATA、M.2 NVMe、M.2 SATA、Apple等接口支持。
应支持对目标计算机进行不拆机硬盘镜像/复制。
应具备断点续传功能，确保在临时停止或异常中断后可从断点处继续执行。
应具备高性能镜像功能，支持MD5、SHA1、SHA-256、SM3等校验算法，支持动态哈希校验。
应支持将DD、E01格式镜像还原至磁盘。
应支持对目标介质进行快速擦除、自定义擦除、DoD标准擦除及BMB标准擦除。
5. 智能分析功能要求
应支持展示检材取证概况，包括虚拟身份、密码密钥等信息。
应支持检材行为分析，包括通联好友、群组、可疑网址及地址分析。
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	手机取证软件
	一、提取镜像和提权解锁要求
1. 应支持Android、iOS、鸿蒙OS、澎湃OS系统手机取证。
2. 应支持备份文件解析，包括iTunes (iPhone)备份、Android手机备份、Vivo/OPPO等备份。
3. 华为高级备份需支持最新系统版本及应用分身数据获取。
二、基本数据解析和应用解析要求
1. 应支持获取手机IMEI、通讯簿、短信、通话记录、位置、备忘录、日历、Wi-Fi/蓝牙连接记录等。
2. 应支持Android、iOS、鸿蒙OS、澎湃OS手机各类文档的分类取证，涵盖常见文档格式。
3. 应支持手机即时通讯、社区交友（微博类）、电子邮箱、浏览器（上网日志）、出行软件等应用数据解析。
4. 应支持即时通讯应用痕迹解析，包含腾讯QQ、QQ极速版、TIM、微信、企业微信等。
5. 应支持微博社交类应用数据获取解析，包含新浪微博、Twitter、天涯社区、QQ空间等。
6. 应支持手机电子商务数据获取解析，包含支付宝、京东、天猫、淘宝、唯品会等。
7. 应支持顺丰速运、菜鸟裹裹等物流快递类APP数据获取解析。
8. 应支持证券金融类应用获取解析，包括金十数据、同花顺、随身行等。
9. 应支持手机邮件获取解析，包含自带邮件、QQ邮箱、Gmail等。
10. 应支持手机浏览器获取解析，包含自带浏览器、UC浏览器、QQ浏览器等。
11. 应支持地理位置及出行类应用获取解析，包含高德、百度、搜狗、腾讯、谷歌地图等。
12. 应支持中国银行、建设银行、农业银行等银行类APP数据获取解析。
三、产品功能要求
1. 应具备手机取证案件的新建、编辑、删除、导入、导出功能。
2. 应支持列表、会话等方式浏览数据，支持语音、视频、图片等多媒体直接播放，支持红包、链接解析。
3. 应支持多关键字、时间段搜索，支持结果溯源及报告导出；支持数据标签添加及导出。
4. 应支持生成电子证据检查工作记录，通过引导式向导自动生成。
四、智能分析要求
1. 应具备语音识别功能，支持单个或批量语音转文字，识别结果支持列表展示及校对。
2. 应具备人物画像分析功能，分析机主身份属性（姓名、身份证、住址、手机号等）及关键行为。
3. 应具备社会关系分析功能，识别主要关系人及群组情况，分析群聊话题及互动频率。
4. 应具备时空分析功能，从时间、空间、行为多维度分析事件，以时间轴、地图结合详情展示。
5. 应具备经济行为分析功能，通过分析银行短信、支付宝、微信账单，刻画机主与他人经济往来。
6. 应具备行为习惯分析功能，刻画分析对象在通联、上网、出行等方面的行为倾向。
7. 应具备视频图像分析功能，利用AI技术识别人脸、证件、银行卡、二维码等图片内容。
8. 应具备多人关系分析功能，通过分析同案多机主数据，刻画通联、轨迹等关联关系。
9 应具备身份挖掘功能，提取并分类展示人名、地名、手机号、身份证、车牌、银行卡、快递单号等。
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	网页及服务器取证设备
	一、硬件配置要求
1. 要求配置不低于不低于10核心16线程。
2. 要求配置不小于2TB SSD及12TB机械硬盘。
3. 要求配置不小于64GB内存。
4. 要求配置不小于34英寸曲面显示屏。
二、网页取证功能要求
5. 应支持定时任务功能，到达设定时间后自动启动取证任务。
6. 应支持取证证据Hash值保全。
7. 应支持网页版WhatsApp已登录状态迁移，实现免密获取一对一聊天及群聊数据。
8. 应支持取证全程录像及分段保存功能。
9. 应支持批量固定功能，包括批量链接固定、整站固定、翻页固定等方式。
10. 应支持网页表格数据提取。
11. 应支持不少于15类模板固定，类型需涵盖常用邮箱、指令模板、暗网、微信公众号等。
12. 应支持邮箱附件下载及自动解压，支持网盘文件按类型下载。
13. 应支持微博及X (Twitter)用户发布视频的下载。
14. 应支持Telegram公开群聊页面反向滚动固定及截图，支持获取公开群聊天记录。
15. 应支持网页聊天网站取证，包括WhatsApp、Telegram公开群聊、X (Twitter)等。
16. 应支持网盘原始文件及分享链接下载，支持按文件类型筛选下载。
17. 应支持取证环境检测，包括自动时间校准、目标站点IP查询、浏览器缓存清理等。
18. 应支持网页固定证据的加密计算。
19. 应支持境外网站取证。
20. 应支持多线程并发取证。
21. 应支持结合任务自定义编写脚本进行取证。
22. 应支持暗网取证。
23. 应支持自定义全局任务参数，包括截图质量、宽高设置等。
24. 应支持导入浏览器Cookie进行网页固定。
25. 应支持用户自定义命令及命令组取证。
26. 应支持多层级页面批量处理。
三、服务器取证功能要求
27. 应能自动分析PHP、JAVA等类型网站，获取网站拓扑信息（包括语言、数据库类型等）。
28. 应支持对网站访问日志进行访问统计及安全行为统计。
29. 应支持MySQL数据库本地重建访问，支持csv、sql、qp、原始数据目录等格式仿真。
30. 应支持对获取的网站数据进行重构，重构后支持直接登录，涵盖PHP、JAVA等网站。
31. 应支持Windows系统（包括Server 2008/2012/2016/2019等）取证。
32. 应支持Linux系统信息获取，包括系统基本信息、已登录用户、网卡、磁盘、分区信息等。
33. 应支持Windows系统信息获取，包括系统基本信息、用户列表、服务列表、进程/启动项等。
34. 应支持MySQL、SQL Server、PostgreSQL、MongoDB等数据库数据提取。
35. 应支持远程浏览服务器磁盘文件，并支持选择导出。
36. 应支持Apache、Nginx、Tomcat及IIS等网站信息的解析提取。
37. 应支持Docker、Kubernetes、小皮面板、宝塔面板等运维软件信息解析提取。
38. 应支持集群应用取证，包括etcd、Zookeeper、Mycat等节点信息分析。
39. 应支持CDN应用取证，包括CDNFly、GoEdge等，获取节点信息及DNS服务信息。
40. 应支持远程镜像制作到本地、镜像中转到OSS服务器及代理服务器。
41. 应支持对数据库原始文件快速还原，免账号密码查看数据库及记录表。
42. 应支持Windows内存镜像的获取与解析。
43. 应支持服务器概览信息汇总，包括网站数据库关联、网络拓扑、网站、数据库及运维工具信息。
四、系统仿真功能要求
44. 应支持Windows系统用户操作痕迹的时间线播放。
45. 应支持对物理磁盘和镜像文件等不少于2种介质的仿真取证。
46. 应支持对全盘镜像或分区镜像的仿真取证。
47. 应支持对容量4TB以上磁盘的识别与仿真。
48. 应支持E01、001、DD、VMDK、RAW、RAR、TGZ、QCOW等格式仿真。
49. 单个系统仿真应支持最多同时添加8个数据源。
51. 应支持Windows、Mac OS、Linux、ESXi等不少于4种操作系统的登录仿真。
52. 应支持直接查看物理磁盘或镜像中的分区、操作系统及用户等关键信息。
53. 应支持FileVault2加密分区仿真，至少覆盖HFS+及APFS文件系统。
54. 应具备Windows系统仿真失败时的启动项修复功能。
55. 应支持全自动仿真，一键完成磁盘或镜像仿真。
56. 应支持查看历史仿真记录及环境配置（内存、共享目录、虚拟机、网卡等）。
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	手机云数据取证软件
	手机云取证能力要求
1.提供包含扫码登录、手机验证码登录、免密等方式进行应用采集；
2.支持应用采集可能造成的高危风险提醒；
3.提供任务实时固定进度的查看，支持对任务进行中止等操作；
4.提供桌面悬浮球，实时查看后台任务进程；
5.支持HTML、CSV格式报告的导出；
6.支持自动计算每条数据的MD5、SHA256哈希值。
7.支持BCP数据包（标准版、广西版）的导出和上传，包含记住警员、检材信息等功能，无需多次填写；
8.支持聊天类软件的对话视图切换，还原模拟真实的对话场景，便于阅读；
9.支持AI工具类应用对话视图结果展示，还原问答记录，便于阅读；
10.支持Telegram、Teams边取边看，提取过程中可查看临时数据，提取中断后也可进行数据保留；
11.支持Telegram动态提取，登录后实时监控新发消息并同步采集；
模式移动支付类：
1.支持微信账单固定用户信息、账单信息（包括交易时间、付款时间、交易号、金额、商家订单号）；
2.支持支付宝账单固定用户信息、账单信息（包括交易时间、付款时间、交易号、金额、商家订单号）、小程序、回收站信息、绑定信息、余额信息；
3.支持以太坊、波场币、比特币交易账单信息。
4.支持欧易提取总资金信息、资产账户分布、资产分布、交易账单、资金账单、身份信息。
5.支持QQ钱包提取账号信息、账单信息。
6.支持虚拟币类应用进行批量采集。
旅行交通类：
1.支持铁路12306固定用户个人信息、乘车人信息、本人车票、历史订单；
2.支持滴滴打车、曹操出行固定用户信息、行程信息等；
3.支持扫码方式进行飞猪的除火车票外的各类行程数据进行固定，包括不限于住宿信息、门票信息、旅游商品信息等。
4.支持去哪儿获取用户信息、各类订单信息等。
5.支持携程旅行获取用户信息、旅行订单、飞机订单、汽车订单、酒店订单、火车订单等。
购物外卖类：
1.支持淘宝固定账号信息、收货信息、订单信息；
2.支持京东商城固定账号信息、收货信息、订单信息；
3.支持拼多多固定账号信息、收货地址、订单信息；
4.支持美团固定用户个人信息、订单信息等；
5.支持饿了么固定个人信息、收货地址信息、订单列表；
6.支持通过扫码的方式进行抖音账单固定用户信息、订单信息；
7.支持通过扫码的方式进行快手账单固定用户信息、订单信息。
8.支持绕过人脸验证获取闲鱼用户信息、买入订单信息、卖出订单信息、收货地址信息等。
即时通讯类：
1.支持Telegram固定联系人信息、聊天信息；支持绕过二次验证密码登录。
2.支持钉钉固定个人信息、好友信息、单聊记录、群聊记录、群组信息、群成员。
3.支持Teams固定联系人信息、聊天记录等，并可以查看临时存储数据，极大的减少等待时长。
银行金融类：
1.支持工商银行固定账号信息、银行卡信息、账单信息；
2.支持中国银行固定账号信息、银行卡信息、账单信息；
3.支持建设银行固定账号信息、银行卡信息、账单信息；
4.支持农业银行固定账号信息、银行卡信息、账单信息。
媒体社交类：
1.支持新浪微博固定个人信息、关注人评论、发出的评论、收到的评论、微博收藏、点赞信息，以及聊天列表及内容等；支持通过扫码、主页固定、帖子固定的方式进行数据提取。
2.支持Twitter固定喜欢列表、粉丝列表、推特记录、评论信息、关注列表等。
3.支持小红书固定用户信息、笔记信息等。
4.支持抖音短视频通过主页固定完成个人信息、作品信息、评论信息的固定。
5.支持快手短视频通过主页固定完成个人信息、作品信息、评论信息的固定。
6.支持西瓜视频通过主页固定完成个人信息、作品信息、评论信息的固定。
7.支持Youtube通过主页固定完成个人信息、作品信息、评论信息的固定。
8.支持虎牙直播通过主页固定完成个人信息、作品信息、评论信息的固定。
9.支持斗鱼直播通过主页固定完成个人信息、作品信息、评论信息的固定。
10.支持Bilibili通过主页固定完成个人信息、作品信息的固定。
物联应用类：
1.德施曼智能门锁支持固定个人信息、设备信息、警告日志信息、解锁日志信息、操作日志信息；
2.小米运动健康支持固定设备信息、运动记录；
3.支持萤石云视频通过手机号登录的方式完成设备信息、云端视频的下载和信息采集。
AI工具类：
1.支持通义固定问答记录（包括问答时间、问答主题、问答内容、发出者等）；
2.支持文心一言固定问答记录（包括问答时间、问答主题、问答内容、发出者等）；
3.支持Deepseek固定问答记录（包括问答时间、问答主题、问答内容、发出者等）；
4.支持豆包固定问答记录（包括问答时间、问答主题、问答内容、发出者等）。
网盘工具类：
1.支持百度网盘固定账号信息、存储文件信息；支持下载原始文件，并通过结果查看直接阅览原始文件或打开文件存储路径。
2.支持夸克网盘固定账号信息、存储文件信息；支持下载原始文件，并通过结果查看直接阅览原始文件或打开文件存储路径。
3.支持一刻相册固定账号信息、相册信息；支持下载原始文件，并通过结果查看直接阅览原始文件或打开文件存储路径。
4.支持WPS固定账号信息、云文件信息；支持下载原始文件，并通过结果查看直接阅览原始文件或打开文件存储路径。
5.支持oppo云固定云端存储的短信、通讯录、文件、相册等数据，并支持直接下载。
6.支持iCloud获取通讯录、便签、图库、日程、云盘等数据。
7.支持vivo云获取用户信息、便签信息、图片信息、云盘信息、录音信息、浏览器信息、短信信息、通讯录信息。
8.支持小米云获取用户信息、便签信息、图片信息、云盘信息、录音信息、浏览器信息、短信信息、通讯录信息。
9.支持华为云获取用户信息、便签信息、图片信息、云盘信息、录音信息、浏览器信息、短信信息、通讯录信息。
10.支持天翼云获取用户信息、文件列表及内容。
11.支持腾讯微云获取用户信息、文件列表及内容。
12.支持印象笔记获取用户信息、笔记列表内容。
13.支持ONEDRIVE进行用户信息、文件内容及列表信息提取。
电子邮箱类：
1.支持扫码方式进行QQ邮箱固定发送邮箱、接收邮箱、回收站数据的获取，同时下载附件，并支持查看邮件详情；
2.支持手动登录进行163邮箱固定发送邮箱、接收邮箱、回收站数据的获取，同时下载附件，并支持查看邮件详情；
3.支持手动登录方式进行阿里邮箱固定发送邮箱、接收邮箱数据的获取，同时下载附件，并支持查看邮件详情。
4.支持126邮箱获取用户信息、邮件往来信息。
5.支持新浪微博获取用户信息、邮件往来信息。
生活工具类：
1.支持顺丰速运获取用户信息、寄件订单信息、收件订单信息等。
2.支持圆通速递获取用户信息。
3.支持韵达速递获取用户信息、寄件订单信息、收件订单信息、关注信息。
4.支持中通速递获取用户信息、寄件订单信息、收件订单信息、关注信息。
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	移动APP取证软件
	1. 主要硬件配置要求
检测配件需集成Android和iOS真实手机运行环境；主控硬件需采用嵌入式高性能低功耗处理器。
2. 软件核心能力要求
2.1 公共能力要求
1) 应支持将真实手机画面映射至取证操作界面，并通过鼠标点击映射画面控制集成手机内的APP。
2) 应具备APP案件管理功能，包括案件名称、编号、详细信息及关联APP的管理。
3) 应支持对APP动态访问URL信息进行自定义特征标签标注，并标红突出显示。
4) 应支持APP检测过程的截屏、录屏功能，完整保存取证过程的动态行为。
5) 应支持导出APP测试记录的离线数据包（支持BCP格式），用于分发共享及查看完整检测过程。
6) 应支持短信平台所属机构查询，根据短信平台号码输出所属机构名称。
7) 应支持以个体APP为维度实时动态监控其触发的动态行为，并将行为与APP个体关联。
8) 应支持二维码、网址的自动化动态解析，支持自动下载及安装对应APP进行静态/动态分析。
9) 应支持自动化批量URL动态检测，每个URL单独输出检测报告（含动态解析域名、IP等信息）。
2.2 Android应用检测能力要求
1) 需集成Android真机监测沙箱，支持接打电话、收发短信及3G/4G/WIFI环境下的数据访问。
2) 应支持加固APP的动态脱壳及加固信息输出，支持APP源码反编译分析及敏感信息检索。
3) 应支持检测并输出APP集成的可调证SDK KEY值（包括SDK名称、KEY值、公钥等）。
4) 应支持APP封装平台分析，输出封装平台公司信息及可调证的APPID线索。
5) 应支持APP客服平台分析，输出客服平台公司信息及可调证的客服ID线索。
6) 应支持将外部手机APP导入测试设备，并自动安装至集成手机进行测试。
7) 应支持手机APP权限的一键配置（自动允许、询问、拒绝），以提高检测效率。
8) 应支持一键预制手机内置诱导信息，包括通讯录、通话记录、短信记录。
9) 应支持手机Wi-Fi和移动网络（3G/4G）的网络报文分析，并输出动态行为报文。
10) 应支持检测APP对手机IMEI、IMSI、ICCID、MEID、硬件序列号、Android ID等的获取行为。
11) 应支持检测APP对SDCard读写、拨打电话、收发短信、获取ROOT权限等行为。
12) 应支持检测APP获取网络URL、读取IP、DNS查询、收发系统广播、读取联系人等行为。
13) 应支持对APP代码进行自动化静态信息检索，包括域名、手机号、QQ、邮箱等。
14) 应支持HTTP/HTTPS GET/POST网络报文抓取，输出服务器域名、URL、参数等信息。
15) 应支持对APP相关域名进行深度解析，输出备案、注册及DNS解析信息。
16) 应支持自动化批量APP动态检测，每个APP单独输出检测报告（含基本信息、动态行为等）。
17) 应支持APP进程监控（自启动、关联启动），支持停止进程并显示PID及进程信息。
18) 应支持Frida框架JS脚本编写，Hook指定APP API调用调试，跟踪电诈等特定行为。
19) 应支持对受害人手机无需导出应用文件，直接通过网络代理模式抓取网络报文数据。
20) 应支持手机中微信小程序登录及打开的动态行为监测和网络报文采集，并与监测目标关联。
21) 应支持导出指定微信小程序的源码文件，并支持反编译查看源码。
22) 应支持手机中支付宝小程序登录及打开的动态行为监测和网络报文采集，并与监测目标关联。
23) 应支持apk、xapk等格式Android应用文件的安装和测试。
24) 应支持从多种分析维度对APP进行评估和等级分类。
25) 应支持通过客户端界面选择目标JAVA类/方法，自动生成Frida脚本并进行调试。
26) 应内置多种常用Frida脚本，包括Native方法注册、SQLite数据库操作等。
27) 应支持多种SQLite加密数据库（包括SQLiteCipher、Room、Realm等）的解密与分析。
28) 应支持跟踪显示各类对称/非对称加解密算法调用，输出Key、IV及加解密前后内容。
29) 应支持自定义配置APP名称和MD5白名单，用于正常应用的评估分类。
30) 应支持自定义配置IP、域名白名单，在动态抓包结果中支持隐藏或打开白名单信息。
31) 应支持选择进入APP各Activity界面，支持跳过登录或进入隐藏界面，诱导触发更多行为。
32) 应支持对APK进行本地重新签名，解决因签名丢失导致无法安装动态测试的问题。
2.3 iOS应用检测能力要求
1) 需集成iOS真机监测沙箱，支持接打电话、收发短信及3G/4G/WIFI环境下的数据访问。
2) 应支持通过AppStore下载APP，支持企业签名IPA文件导入安装及iOS免签封装应用测试。
3) 应支持对iOS APP代码进行自动化静态信息检索，包括域名、手机号、QQ、邮箱等。
4) 应支持HTTP/HTTPS GET/POST网络报文抓取，输出服务器域名、URL、参数等信息。
5) 应支持对APP相关域名进行深度解析，输出备案、注册及DNS解析信息。
6) 应支持检测APP对IDFA、IDFV、通讯录、日历、提醒事项、传感器、运动、媒体、照片等数据的访问。
7) 应支持检测APP读写粘贴板、检查权限、蓝牙操作、授权弹窗、监听电话状态等动态行为。
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	小众APP投屏取证设备
	一、硬件要求
1、处理器：≥12 核 16 线程。
2、内存：≥32GB  / DDR5
3、硬盘：≥1TB NVMe PCIe4.0 固态硬盘 ≥4TB+  SSD固态硬盘。
4、显卡：≥8GB 。
二、功能要求
产品需利用手机投屏、自动翻页、自动截屏/录屏、APP识别模型及AI-OCR数据识别等技术，实现小众APP取证。
1. 应具备案件和检材的新建、编辑、删除等管理功能。
2. 应支持通过手机投屏完成APP聊天数据取证，自动执行不少于4种APP聊天记录的翻页、截屏及识别。
3. 应支持截屏图片和导入图片的结构化数据识别，识别结果需以APP原数据模式展示。
4. 应支持不少于4种APP识别模型，包括微信、Telegram、蝙蝠及自定义模型。
5. 应支持面向所有检材分析结果的统一全文检索，并支持查看采集截图和视频的哈希值（如MD5）。
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	现场电子数据提取固定设备
	一、计算机固定功能要求
1. 应支持内存镜像自动获取。
2. 应支持桌面打开窗口的自动固定。
3. 应支持计算机系统信息获取，包括网卡、通用网络、计算机信息、已安装程序、设备管理器等。
4. 应支持计算机当前进程、使用端口、TCP/UDP统计信息、剪贴板等易失数据获取。
5. 应支持系统操作记录获取，包括USB使用记录、应用访问记录、最近打开文件、用户活动记录等。
6. 应支持计算机易失数据提取，包括当前进程、端口、TCP/UDP统计、剪贴板信息。
7. 应支持账号密码提取，包括远程桌面、Chrome、Wi-Fi、Xshell、Xftp、SecureCRT等。
8. 应支持上网记录获取，包括浏览器缓存、历史记录、下载记录。
9. 应支持本地邮件信息获取。
10. 应支持自动搜索最近使用文件，包括常规、办公、压缩包、脚本文件等。
二、手机固证功能要求 
1. 应支持多种固证方式，固证镜像需可导入手机取证软件解析：Android手机支持物理镜像等。
2. 应支持小米、华为、荣耀、OPPO、VIVO手机通过Wi-Fi手机搬家/克隆方式采集。
3. 应支持固定手机IMEI、通讯簿、短信、通话记录、位置、备忘录、日历、Wi-Fi/蓝牙记录等。
4. 应支持固定手机已删除数据，其中iOS手机需实现删除数据恢复，Android手机支持自动Root后恢复。
5. 应支持固定Android、iOS、鸿蒙OS手机回收站文件，支持固定Android、iOS云备份文件。
6. 应支持iOS加密备份的Keychain固定。
7. 应支持Android、iOS、鸿蒙OS手机各类文档的固定。
8. 应支持手机Wi-Fi、蓝牙连接记录的固定。
9. 应支持手机GPS、Wi-Fi、基站、照片位置信息及部分APP位置信息的固定。
10. 应支持制作Android、iOS、鸿蒙OS系统手机镜像，以固定手机数据。
三、服务器固证功能要求
1. 应支持Windows系统（包括Server 2008/2012/2016/2019等）固证。
2. 应支持本机账号痕迹信息检测，包括登录远程服务器账号密码、网页浏览器账号密码等。
3. 应支持现场自动检测MySQL、SqlServer、PostgreSql、MongoDB等数据库。
4. 应支持现场自动检测Apache、Nginx、Tomcat及IIS等网站信息获取。
5. 应支持现场自动检测Docker、K8s、小皮面板、宝塔BT等运维软件信息的解析提取。
6. 应支持Linux服务器信息获取，包括系统信息、当前用户、网卡、磁盘、分区、自启动项等。
7. 应支持Windows信息获取，包括系统信息、用户列表、进程/启动项、系统时间、时区等。
8. 应支持自动搜索最近使用文件，包括常规、办公、压缩包、脚本文件等。
9. 应支持关键文件自动导出，包括网站、数据库、日志、配置、防火墙文件等。
10. 应支持服务器概览信息汇总，包括网站数据库关联、操作历史、登录用户、服务器端口等。
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	便携式介质取证设备
	一、硬件要求
1、处理器：≥12 核 16 线程。
2、内存：≥32GB  / DDR5
3、硬盘：≥1TB NVMe PCIe4.0 固态硬盘 ≥4TB+  SSD固态硬盘。
4、显卡：≥8GB 。
二、功能要求
1. 应支持FAT32、exFAT、NTFS、ReFS、CDFS、UDF、HFSX/HFS+、APFS等文件系统。
2. 应支持E01、Ex01、L01、DD、001、ISO、VMDK、VHD、AFF、GZ等镜像格式。
3. 应支持RAID自盘组自动计算磁盘序列并推荐适配类型；支持JBOD、RAID0/1/5/10等。
4. 应支持macOS RAID0解析、Fusion Drive融合磁盘解析、APFS文件系统解析。
5. 应支持Linux LVM解析及Linux MDADM软RAID解析。
6. 应支持Windows LDM动态磁盘解析及Windows Storage Spaces解析。
7. 应支持EFS、BitLocker、TrueCrypt、VeraCrypt、Luks等加密卷/文件解密。
8. 应支持将证据文件镜像挂载为本地磁盘；支持检材中虚拟磁盘镜像解析；支持磁盘/镜像检材解析。
9. 应支持正则表达式；支持建立索引搜索，实现文件名和内容的秒级响应；支持Office文档内容搜索。
10. 应支持BitLocker、TrueCrypt、VeraCrypt内存密钥搜索及解密。
11. 应支持Virtual Box、QEMU (KVM)、VMware虚拟磁盘解密。
12. 应支持iTunes Backup备份解析及加密备份解密。
13. 应支持简单删除文件恢复、格式化后文件恢复、被删除分区恢复及基于文件头尾特征的碎片重组。
14. 应支持Windows、Mac、UOS、银河麒麟系统的系统痕迹分析及USB设备使用记录分析。
15. 应支持浏览器类应用解析，包括但不限于IE、Chrome、Firefox、360、搜狗等。
16. 应支持邮箱类应用解析，包括但不限于Foxmail、邮箱大师、Office Outlook等。
17. 应支持输入法应用解析，包括但不限于百度拼音、搜狗拼音/五笔、QQ拼音。
18. 应支持云存储应用解析，包括但不限于百度云盘、iCloud、腾讯微云等。
19. 应支持至少一款隐写软件的解析。
20. 应支持即时通讯类应用解析，包括但不限于QQ、微信、钉钉、Telegram。
21. 应支持快速搜索定位反取证软件及加密文件，支持文件分类及视频文件分析。
22. 应支持网络下载工具记录解析，包括但不限于迅雷、网际快车、电驴、超级旋风、比特彗星等。
23. 在联网且电脑端QQ/微信登录状态下，应支持无需手机即可在线解析微信、QQ、钉钉等数据。
24. 应支持在手机登录QQ情况下，通过电脑端二维码扫描进行解密。
25. 应支持在QQ有设备锁情况下进行绕过。
26. 应支持在手机登录微信情况下，通过电脑端二维码扫描进行解密。
27. 应支持手机微信备份文件的自动查找及解析。
28. 应支持即时通讯语音转换，包括但不限于维文转汉文、语音转文字。
29. 应支持用户自主编程，编程方式需简单可视化、可调试、可拓展。
30. 应支持将取证结果重点信息进行标注、归类，并按实际需求自定义模板导出。
31. 应支持照片Exif信息提取和分析。
32. 应支持卷影副本解析，并可查看文件历史版本。
33. 应支持文件签名分析，快速查找可疑签名文件；并基于签名特征在未分配簇等位置进行碎片重组。
34. 应支持在未分配簇、PageFile.sys、Hiberfil.sys等位置进行数据搜索与恢复。
35. 应支持NTFS文件溯源分析及涉案分析等功能。
36. 应支持MD5、SHA-1、SHA-256等多种哈希值计算。
37. 应支持工具集功能，包括动态取证、密钥获取、内存镜像解析、镜像挂载、银行卡采集等工具。
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	电子数据综合分析设备
	硬件要求
1、处理器：CPU不低于14核心 20线程 。
2、内存：不低于96 GB。
3、存储：不低于4T SSD。
4、显卡：不低于16GB。
5、显示器：不低于34英寸曲面屏。
功能要求
1. 应支持“一人多案、多人一案”的协作办案工作模式。
2. 应支持案件内多用户进行证据摘录和数据协作共享，并支持溯源到摘录来源。
二、数据汇聚能力要求
3. 应支持公安部BCP标准格式数据包的导入和解析。
4. 应支持网页版取证报告、手机取证案例文件包、介质取证案例文件包的导入。
三、取证结果展示要求
5. 应支持按分检材、分应用的层级结构树形式展示，对检材取证结果进行分类组织和展示。
6. 应支持对取证结果树层级节点进行搜索过滤，并能快速定位到目标应用和账号进行浏览。
7. 应支持在同页面分标签页展示不同检材、不同应用的取证结果，并支持关闭左侧、右侧、其他或全部标签。
8. 应支持对取证结果列表进行关键词过滤、命中高亮、自定义列、导出列表/附件、单项导出等操作。
9. 应支持对取证结果列表数据项进行复制、添加摘录、添加标签、全局搜索及详情查看。
10. 在查看即时通讯单聊/群聊记录时，应支持对账号和群组进行排序和搜索，支持按结果数排序。
11. 在查看即时通讯单聊/群聊记录时，应支持在会话模式和列表模式间自由切换。
12. 应支持按消息类型（文本、图片、视频、交易等）、发送类型、删除类型、发送时间进行消息筛选。
13. 应支持聊天记录、朋友圈、电商订单、邮箱、收藏、票务、行程、交易、照片、文档、表格等数据的展示。
四、证据文件管理要求
14. 应支持将检材文件按原始层级目录树结构组织展示，并支持在目录树节点上导出文件夹。
15. 应支持在同页面分标签页展示不同检材、不同目录的证据文件，并支持关闭左侧、右侧、其他或全部标签。
16. 应支持按检材持有人和名称过滤，支持按关键词、文件类型、创建/访问/修改时间等筛选。
17. 应支持文件图标和列表两种展示模式，支持全选、路径导航、文件名搜索、文件导出、展开下级目录。
18. 应支持对证据文件列表进行关键词过滤、命中高亮、自定义列、导出列表/附件、单项导出。
19. 应支持对证据文件列表数据项进行复制、添加摘录、添加标签、全局搜索、导出当前文件。
20. 应支持证据文件预览和全屏展示，支持Office、PDF、文本、图片、音频、视频等格式。
21. 应支持查看证据文件关联的聊天记录，快速溯源到聊天记录上下文，并支持跳转。
22. 应支持通过持有人或检材名称对证据文件进行过滤展示。
23. 应支持对13大类文件进行分类，包括办公文档、图形图像、音频、视频等。
24. 应支持文件高级搜索，可通过关键词、文件类型、创建/访问/修改时间、文件大小等条件组合搜索。
五、数据挖掘能力要求
25. 应支持实体对象识别挖掘，对取证结果、网页、文档、图片、压缩包等异构数据进行信息挖掘。
六、搜索能力要求
26. 应支持分布式索引功能，建立索引后需实现文件名和内容的秒级搜索响应。
27. 应支持实时关键字搜索，便于对取证结果和数据挖掘内容进行分析，支持对源文件名和内容搜索。
28. 应支持对Office复合文件、图片、网页、语音和压缩包中的文件内容进行搜索。
29. 应支持精确/模糊、分类、组合、批量等多种查询方式，支持返回数据统计汇总及判定查询结果。
七、报告能力要求
30. 应支持生成HTML取证结果报告。
31. 应支持生成摘录和标签报告。
32. 应支持根据模板生成自定义报告。
33. 应支持管理人物画像、资金分析、通联分析、关系分析等报告。
八、摘录标签管理要求
34. 添加摘录标签功能
应支持用户在案件办理或线索核查过程中，对重要线索信息进行摘录和打标签。
35. 摘录管理功能
1) 应支持设置摘录和标签分组，支持树型层级结构。
2) 应支持增加、删除、修改分组，并支持隐藏无数据节点。
3) 应支持按检材或按分组展示摘录和标签。
4) 应支持过滤仅查看自己的摘录。
5) 应支持通过关键词搜索分组、摘录和标签项。
6) 应支持按添加时间、添加人、来源模块、类型等维度对摘录和标签进行排序。
36. 溯源功能
1) 应支持预览摘录和标签的上下文。
2) 应支持溯源到摘录和标签的原始取证结果或证据文件位置。
九、案件刻画能力要求
37. 应支持统计当前案件涉案人员数量及前科人员数量。
38. 应支持展示当前案件涉及的检材数量，并区分检材类型。
39. 应以图表方式展示取证结果及证据文件统计数据。
40. 应展示基于案件取证结果的数据挖掘统计数据，并区分不同实体类型数据量。
41. 应根据通联异常、交易异常等内置规则推荐异常账号信息。
42. 应推荐多名涉案嫌疑人共同所在的群组信息，并支持群组画像刻画。
43. 应根据内置APP黑名单样本库推送异常应用信息。
44. 应根据高频交易、特殊金额、敏感时段交易等内置规则展示异常交易信息。
45. 应针对取证结果数据进行高频词提取，并以词云方式推送高频词信息。
46. 应支持系统自动将案件刻画页面生成思维导图。
十、人物刻画能力要求
47. 应支持分析对象身份证、手机号、备注名、昵称、户籍地等基本属性信息，概括对象持有检材情况。
48. 应支持嫌疑人通联分析，展示通讯录、微信/QQ好友、其他虚拟账号好友及创建群组情况。
49. 应根据内置规则进行数据碰撞，展示分析对象疑似亲属及亲密关系人信息。
50. 应针对分析对象通联信息，分析高频通联、高频主动/被动通联对象及异常通联对象。
51. 应支持嫌疑人资金分析，展示总收入、总支出、总交易对象、总交易次数等。
52. 应以图表、列表样式展示交易总次数、总金额、转入/转出总金额统计。
53. 应根据资金交易信息分析高频交易对象、主要收/付款对象及异常交易对象。
54. 应展示分析对象出行总数、常去地点、常用Wi-Fi等出行统计信息。
55. 应根据出行信息分析工作日出没、节假日出没及特殊时段出没规律。
56. 应以地图、列表样式展示分析对象全部轨迹、常驻省市及异常区域出没信息。
57. 应支持嫌疑人应用分析，展示自装软件及系统自带软件安装数据统计。
58. 应根据内置规则提取分析对象安装的敏感软件情况，并展示所有应用列表。
59. 应支持高频词分析，以词云、列表方式展示分析对象在群聊、私聊、邮件等应用中的高频词。
十一、关系分析能力要求
60. 应支持关系分析，针对多名分析对象进行数据碰撞，以关系图、列表展示相互通联情况（包含但不限于多名分析对象的嫌疑人共同好友、共同加入的群、共同转账对象、共同安装的APP、共同连接的Wi-Fi、在同一时间范围的共同轨迹、交叉使用的账号）。
十二、通联分析能力要求
68. 应展示所有分析对象的通讯录、微信/QQ好友、其他虚拟账号好友及创建群组等维度信息。
69. 应以图表、卡片样式展示所有分析对象的全部通联、通话、微信、QQ、短信等统计信息。
70. 应根据内置规则进行数据碰撞，展示分析对象疑似亲属及亲密关系人信息。
71. 应针对所有分析对象通联信息，分析高频通联、高频主动/被动通联及异常通联对象。
72. 应展示当前案件内所有涉案嫌疑人持有账号的通联明细，以图形化方式展示通联数据及关系。
73. 应支持查看通联账号的账号、昵称及嫌疑人之间的通联关系等信息。
74. 应展示账号类型分布、涉案嫌疑人持有即时通讯Top5及其他通讯Top5。
75. 应以表格形式展示涉案嫌疑人之间的通联关系明细。
76. 应以持有人账号为维度，统计账号好友、群、地址、身份信息、文件、消息数、朋友圈、转账等。
77. 应以时间为维度，以日历形式展示每年、每月、每天的通联情况及明细。
十三、资金分析能力要求
78. 应展示当前案件内所有涉案嫌疑人群体的总收入、总支出、总交易对象、总交易次数。
79. 应以图表、列表样式展示当前案件内所有涉案嫌疑人的交易总次数、总金额、转入/转出总金额。
80. 应根据所有嫌疑人收付款信息进行收付款规律分析。
81. 应根据所有嫌疑人资金交易信息分析高频交易、主要收/付款及异常交易对象。
82. 应展示当前案件内所有涉案嫌疑人持有账号的资金交易明细，并以图形化方式展示账号资金关联。
83. 应支持查看交易账号的账号、昵称及嫌疑人之间资金关联关系。
84. 应以列表方式展示账号类型分布（支付宝/微信/QQ等）及涉案嫌疑人交易金额Top排名。
85. 应以时间为维度，以树形图方式展示每年、每月、每天及每笔交易明细。
86. 应支持高亮显示交易对象及其他涉案嫌疑人信息。
87. 应以时间为维度，以日历表形式通过色卡区分展示每年、每月、每天的交易统计数据。
88. 应支持查看每天的每笔交易明细信息。
89. 应根据系统内置模型规则推送节假日、特殊金额、快进快出、固定周期的交易信息，并展示关联嫌疑人。
十四、群聊分析能力要求
90. 应展示群组基本信息，包括群账号、群主、创建时间、首次/最后发言时间及群成员列表。
91. 应支持群成员、群聊记录、涉案/可疑成员、敏感关键词命中、群聊话题等统计信息。
92. 应以图形化/列表方式对普通群成员、涉案成员进行群成员分析。
93. 应以图形化方式针对文本、转账、红包、表情、链接、图片等不同数据类型进行群聊分布分析。
94. 应以词云方式展示群聊中的高频词信息及指定敏感关键词。
95. 应支持联动展示对应的群聊记录内容，并支持导出。
96. 应以图形化方式展示群组成员间的亲密关系及通联频次。
97. 应支持获取相互@用户、与群主亲密关系、资金维度统计等不同维度的成员关系信息。
98. 应支持联动展示对应的群聊记录内容，并支持导出。
99. 应根据群成员发言次数进行活跃度排名，展示群主信息及在群中的活跃度排名。
100. 应以图形化方式根据群发言信息进行数据统计及展示。
十五、人工智能能力要求
101. 应支持多国语言翻译，包括英语、韩语、日语、维语等100多种语言的离线翻译。
102. 应支持从英语、汉语、日语等20种音频中提取文本内容。
103. 应支持图像文本检测与识别，并利用全文检索技术在数据库中查找匹配图片。
104. 应从文本中自动识别并分类特定实体，包括身份证、银行卡、车牌、手机号、邮箱等。
105. 应对群组聊天内容进行智能分析，自动识别和提取关键信息（如话题、事件等）。
106. 应支持证件类OCR识别（身份证、银行卡、护照等）及通用图像OCR识别。
107. 应支持识别图像中的二维码图案并解码提取信息，支持标准QR码、Data Matrix等。
108. 应支持图片分类，通过特征提取实现自动分类，包括人脸、车牌、场景等。
十六、用户数量要求
109. 系统应支持不少于3个用户并发使用。
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	存储介质修复设备
	系统须具备恢复逻辑损坏及物理损坏存储介质的能力。
1. 配套硬件外部接口须支持SATA、NVMe、USB，接口须能连接故障硬盘并对其进行操作，且具备同步恢复多个故障盘的能力。
2. 须支持多种数据传输模式，包括 UDMA133、UDMA100、UDMA66、UDMA33，并能自动适配每个端口的数据读写速度。
3. 须具备不低于4个独立的硬盘供电控制通道，并配备负载短路保护功能。
4. 须支持 1.8英寸、2.5英寸及 3.5英寸 尺寸的故障硬盘。
5. 须支持的硬盘型号全系列包括：Seagate、Seagate F3、Samsung、Western Digital、Maxtor、Toshiba、Hitachi、HitachiArm。
6. 须支持硬盘固件修复和解密功能。
7. 须支持 Western Digital-My Passport 硬盘USB主流加密芯片的软件模拟解密。
8. 须配置 3.5英寸 Western Digital-COM 转接适配器，支持通过COM端口读写 Western Digital ROM。
9. 须支持固件虚拟加载功能。
10. 须支持固件从数据库和文件夹查找功能，并支持硬盘固件数据库的导入和导出。
11. 须支持对故障硬盘的磁头适配操作。
12. 须支持手工定义添加支持新增硬盘家族系列。
13. 须支持数据销毁功能，包括低级格式化和数据多重擦除清零。
14. 须支持硬盘型号参数修改、逻辑扇区重置及硬盘磁头关闭等操作。
15. 须支持使用 Terminal 终端读写固件。
16. 须支持逻辑故障数据恢复，包括分区丢失、数据被删除、数据丢失、格式化、误GHOST等场景。
17. 须支持快速磁盘分区分析，发现并虚拟应用分区参数和提取数据。
18. 须支持多种硬盘分区格式: FAT16/FAT32 ,exFAT, ReFS ，ReiserFS, NTFS ,HFS+ ,EXT 2,3,4  ,UFS1/UFS2 , XFS ,APFS, VMFS, ZFS, BtrFS, WFSx, F2FS；
19. 须支持拷贝速度自动转换，可自动转换 UDMA33、UDMA66、UDMA100、UDMA133 拷贝模式。
20. 须支持多种拷贝参数设置，包括开始LBA、最大LBA、拷贝方向、数据块大小及跳过不能读取扇区等。
21. 须支持使用硬盘工厂程序进行数据拷贝。
22. 须支持使用硬盘工厂程序建立磁头位图，并对所选择磁头进行独立数据拷贝。
23. 须支持对 NTFS-MFT 的扫描分析并列出目录。
24. 须支持对 EXT2、EXT3、EXT4 的扫描分析并列出目录。
25. 须支持将目标数据拷贝到映像文件或磁盘，且具备只拷贝有效数据到映像或磁盘的功能。
26. 须支持使用文件位图创建子映像、清除位图、改变位图、合并位图、压缩位图等功能。
27. 须支持同时执行不低于4个拷贝任务。
28. 须支持非标准硬盘 520字节每扇区格式转换为 512字节每扇区。
29. 须支持 GREP 字符串搜索。
30. 须支持原始 RAW 恢复，且支持多种文件类型。
31. 须支持多种文件位图参数设置。
32. 须支持根据数据头标识正确显示文件。
33. 须支持 MFT 记录编辑和查看。
34. 须支持 MacOS 记录查看。
35. 须支持对标记的文件夹和文件建立位图和生成报告。
36. 须支持搜索 FAT 和 NTFS 结构。
37. 须支持添加虚拟驱动器，包括 MAP、VMDK、VHD。
38. 须支持 Western Digital-My Passport 硬盘USB主流加密芯片的软件模拟解密。
39. 须支持当U盘存在大量坏道情况下的数据提取。
40. 须支持 MD5 和 SHA 两种模式 Hash 效验计算。
41. 须支持输出文件夹目录和文件目录到 CSV 格式。
42. 须支持对已选择的文件和文件夹建立元数据和文件系统数据的使用扇区或未使用扇区的文件位图。
43. 须支持硬盘解锁功能。
44. 须支持改变/重置最大的LBA值。
45. 须支持用只读模式挂载硬盘到系统中。
46. 须支持建立硬盘数据拷贝和同一时间读取数据到多个目标设备。
47. 须支持主流品牌固态硬盘型号系列，包括：Crucial、INTEL、Seagate、Samsung、OCZ、Kingston、ADATA、Plextor、SanDisk、Western Digital、Transcend、TOSHIBA 等。
48. 须支持可读写固件和修复固件。
49. 须支持固态硬盘密码解密。
50. 须支持虚拟重建翻译器后提取数据。
51. 须支持接口类型：SATA、M.2 SATA、mSATA、NVMe SSD。
52. 须支持 NVMe 协议固态主控固件损坏修复，并提取数据。
53. 须支持的 NVMe SSD 主控型号包括但不限于：SM2260G、SM2263EN、SM2263XT、SM2262EN、HP H8068、PS5007、PS5008、88SS1093等。
54. 须支持的 NVMe SSD 固态硬盘型号包括但不限于：ADATA XPG SX7000、HP EX900、Lexar NM600、Patriot Hellfire、Ramaxel AM6672、Transcend MTE110S、Apacer AS2280P2、Gigabyte GSM2NE8、Kingston A1000、Kingston KC1000、LiteON MU X、Patriot Hellfire M2、Patriot Scorch M2、Smartbuy M8、Plextor M9Pe、WD Black、WD_BLACK SN750SE等。
55. 对于存在坏扇区的故障盘，须支持直接提取用户有效数据，无需全盘做映像，且用户可选择对有效数据同步映像或提取数据。
56. 须支持 BitLocker 加密硬盘的操作。
57. 须支持录像机 DVFS4.1 DVR 文件系统。
58. 须支持 EFS 加密的操作，并实现自动搜索安全证书。
59. 须支持 EXT 文件系统目录 HardLink。
60. 须支持 SATA 协议固态主控损坏修复，并提取数据。
61. 须支持以示波器模式显示电压和电流的动态或静态波形。
62. 须配置 USB Terminal 5 VER 新款终端适配器，支持希捷硬盘终端最高传送速率达 6000000。
63. 须支持设备脱离计算机，通过触摸屏操作的独立工作模式，以方便数据取证。
64. 系统软件须为中文版。
65. 须支持一键修复 Seagate 就绪后长忙。
66. 须支持一键 Seagate 十二代盘段位测试。
67. 须支持列出段位表。
68. 须支持串口秒清 ATA 密码。
69. 须支持 SM2269XT 控制器。
70. 须支持 Maxio MAS0902 控制器。
71. 须支持 Seagate 97 Tatsu 系列氦气硬盘。
72. 须支持 Western Digital Gold 系列企业级硬盘。
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	只读设备
	产品需为电子证据只读设备，能从硬件层阻止写入通道，在获取和分析过程中有效保护存储介质数据完整性。
1. SATA电子证据只读功能要求
● 需保护存储介质在获取和分析过程中的数据安全，保证司法有效性及数据完整性。
● 需支持Windows 10、Windows 7等操作系统。
● 需支持标准SATA硬盘的只读读取。
● 最高读取速度需可达10.28GB/min。
● 需支持USB 3.0接口与计算机连接。
2. USB 3.0电子证据只读功能要求
● 需保护存储介质在获取和分析过程中的数据安全，保证司法有效性及数据完整性。
● 需支持Windows 10、Windows 7等操作系统。
● 需支持USB 3.0接口，兼容USB 2.0及以下接口的U盘和移动硬盘。
● 相比普通USB 2.0只读设备，读取速度需提升至少3倍，最高可达8.6GB/min。
● 需支持USB 3.0接口与计算机连接。
3. FLASH电子证据只读功能要求
● 需保护存储介质在获取和分析过程中的数据安全，保证司法有效性及数据完整性。
● 需支持Windows 10、Windows 7等操作系统。
● 需支持SD/MMC/miniSD/RS-MMC、MS/MS PRO/MS PRO Duo等存储卡。
● 最高读取速度需可达4.3GB/min。
● 需支持USB 3.0接口与计算机连接。
4. PCIe M.2电子证据只读功能要求
● 需保护存储介质在获取和分析过程中的数据安全，保证司法有效性及数据完整性。
● 需支持M.2接口 (PCIe协议) 的硬盘。
	2

	12
	AI智能识别设备
	1、产品需为键盘形态并配有摄像头的自动化取证工具，应实现无人值守取证
2、自动打开USB调试模式
3、自动Wi-Fi取证
4、自动USB直连取证
5、AI智能识别功能
6、视觉输入，OCR识别
7、语音输入，语音问答、打字、控制
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